ID EST AVOCATS
POLITIQUE DE CONFIDENTIALITE

TL;DR

Ce qui suit résume (mais ne remplace pas) le contenu de notre politique de confidentialité:

QU| ? id est avocats Sarl — rue Pichard 22, case postale 896, 1001
Lausanne, Suisse — est responsable du traitement de vos
données personnelles.

QuUol? Nous collectons les données personnelles nécessaires a
'exécution de nos services juridiques aupreés de nos clients, des
personnes avec lesquelles nous interagissons, ou de sources
publiques ou privées.

POURQUOI ? Nous traitons ces données personnelles conformément au droit
suisse, dans le but de fournir nos services juridiques a nos clients,
de gérer notre étude et de nous conformer a nos obligations
légales.

COMMENT? Nous traitons vos données personnelles en conformité avec les
lois suisses sur la protection des données. Nous ne partageons ni
ne transférons vos données personnelles, sauf si cela est
nécessaire a 'accomplissement de nos activités professionnelles
et conforme au droit suisse. Cela peut par exemple étre le cas
lorsque nous faisons appel a des prestataires de services ou
devons interagir avec des tiers pour mener nos activités
professionnelles.

Vous pouvez nous contacter (contact@idest.pro) pour exercer vos droits relatifs a vos
données personnelles. Nous examinerons votre demande dans le respect de la
législation suisse et du secret professionnel auquel nous sommes tenus.

Introduction

Chez id est avocats Sarl (id est avocats, nous ou notre), nous reconnaissons l'importance de
votre vie privée et de la transparence dans le traitement de vos données personnelles. La
présente politique de confidentialité décrit la maniére dont nous collectons et traitons les
données personnelles concernant:

v les représentants de nos prospects, clients et fournisseurs ou toute personne en lien avec
eux;

v les tiers qui sont impliqués directement ou indirectement dans les affaires juridiques dans
lesquelles nous intervenons, telles que les négociations contractuelles ou les litiges
impliquant nos clients;;

v' les personnes qui postulent chez nous; et
v les visiteurs de notre site web.
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Nous pouvons également avoir des politigues de confidentialité supplémentaires qui
s'appliquent dans des circonstances spécifiques.

QUI est responsable du traitement de vos données

personnelles ?

Nous — id est avocats Sarl — sommes responsables du traitement de vos données
personnelles.

Nous agissons généralement en tant que responsable du traitement. Toutefois, dans certaines
circonstances, nous pouvons également agir en tant que sous-traitant pour un client dans le
cadre de la fourniture de nos services juridiques, auquel cas notre client sera le responsable
du traitement. La présente politique de confidentialité ne traite pas de la maniere dont nos
clients utilisent vos données personnelles. Veuillez les contacter directement pour toute
question relative a leur utilisation de vos données personnelles.

Vous pouvez nous contacter par courrier (rue Pichard 22, CP 896, 1001 Lausanne, Suisse) par
e-mail (contact@idest.pro) ou par téléphone (+41 21 321 0880) pour toute demande relative a
l'utilisation de vos données personnelles par nous en tant que responsable du traitement.

QUELS types de données personnelles traitons-nous et

POURQUOI -

Nous traitons les données personnelles qui sont nécessaires aux fins spécifiées dans la
présente politique de confidentialité.

Sous réserve du respect des exigences légales et dans la mesure nécessaire a l'exécution de
nos services juridiques, nous pouvons traiter des données dites sensibles, telles que des
données relatives a la santé ou des données relatives a des procédures et sanctions
administratives ou pénales. Nous ne le ferons que dans la mesure du strict nécessaire aux
finalités pertinentes énumérées dans la description de nos activités de traitement.

Nous pouvons obtenir vos données personnelles:
v" de vous directement ;

v d'autres personnes ou entités avec lesquelles nous entrons en contact dans le cadre de nos
services juridiques, par exemple nos clients, les tiers impliqués avec eux, les tribunaux et
les autorités;

v a partir de sources accessibles au public, telles que les registres publics ou commerciaux
(par exemple, le registre des poursuites et faillites, le registre foncier, le registre du
commerce), la presse, les sites web, les plateformes de connaissances ou les médias
sociaux.
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COMMENT nous traitons, sécurisons et partageons vos

données personnelles ?

Traitement de vos données

Nous traitons vos données personnelles conformément aux lois suisses sur la protection des
données, en utilisant des outils informatiques, aux fins indiquées dans la description de nos
activités de traitement.

Nous ne prenons pas de décisions exclusivement basées sur un traitement automatisé et qui
ont des effets juridiques sur vous ou vous affecte de maniere significative (décision individuelle
automatisée).

Pour les activités de traitement relatives a notre site web, nous vous renvoyons aux mentions
légales notre site web.

Sécurité de vos données

Nous maintenons des mesures de protection physiques, techniques et organisationnelles
appropriées en ce qui concerne vos données personnelles. En outre, nous pouvons utiliser la
signature électronique et le chiffrement pour nos communications par courrier électronique
(ce qui peut augmenter le niveau de sécurité si vous utilisez une solution interopérable).

Pour rappel, aucun systeme n'est entierement sécurisé. Nous ne garantissons pas et ne pouvons
pas garantir la sécurité, l'intégrité ou la confidentialité de toute communication électronique ou
de tout autre traitement électronique de données, méme s'il est chiffré ou autrement sécurisé
de maniere appropriée.

Partage de vos données
Avec nos clients Nous partageons avec nos clients les informations, y compris

les données personnelles, qui sont nécessaires a l'exécution de
nos obligations contractuelles envers eux.

Avec des tiers lorsque Nous pouvons communiquer vos données personnelles lorsque
nous avons une nous avons une obligation légale ou un intérét légitime a le
obligation légale de le faire, par exemple:

faire ou un intérét

TR ) * pour répondre a une demande d'une autorité judiciaire ou
legitime a Le faire.

administrative ou conformément a une obligation légale;

* dans le cadre de litiges ou procédures judiciaires qui nous
impliquent;

= pour fournir des services a nos clients, conformément a nos
conditions d'engagement.

Avec nos prestataires de Nous pouvons transférer des données personnelles aux
services prestataires de services que nous avons sélectionnés, lesquels
agissent en tant que sous-traitants pour accomplir les finalités
décrites dans la description de nos activités de traitement, dans
la mesure ou ils en ont besoin pour exécuter les instructions
que nous leur avons données. Il peut s'agir p. ex. de nos
fournisseurs de systemes informatiques, nos fournisseurs de
services cloud et de bases de données, tels que Microsoft Office
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365/Teams/SharePoint, DocuSign, Z00M Video
Communications ou Clio Practice Management Software.

Localisation des données

Nous hébergeons vos données personnelles sur des serveurs situés en Suisse ou dans ['Union
européenne (UE).

Compte tenu de la communication de vos données personnelles conformément a ce qui est
prévu dans la présente politique de confidentialité, nous attirons votre attention sur le fait que
ces données peuvent néanmoins étre accessibles ailleurs. En particulier, plusieurs de nos
prestataires de services sont situés aux Etats-Unis d'ol certaines de vos données personnelles
peuvent étre accessibles.

Si vos données personnelles sont transférées ou deviennent accessibles en dehors de la Suisse
ou de l'UE, nous veillerons a ce que cet acces soit conforme aux lois suisses sur la protection
des données et nous mettrons en place les garanties appropriées (par exemple en nous
appuyant sur les clauses types adoptées par la Commission européenne) ou nous nous
appuierons sur des exceptions légales telles que le consentement, l'exécution de contrats, la
constatation, l'exercice ou l'exécution de droits en justice, les intéréts publics prépondérants
ou les données personnelles publiées.

VOS DROITS

Dans les limites et aux conditions prévues par la législation suisse sur la protection des
données, vous disposez des droits suivants :

> accéder avos données personnelles telles que traitées par nous et d'en obtenir une copie;
> demander leur correction ou mise a jour;

» demander leur effacement; et
>

retirer votre consentement lorsque nous fondons le traitement de vos données
personnelles sur votre consentement (sans que ce retrait affecte la licéité du traitement
antérieur).

Ce qui précede ne limite pas les autres droits que vous pourriez avoir en vertu de la législation
applicable en matiere de protection des données dans certaines circonstances, tels que les
droits de demander la restriction du traitement de vos données personnelles, de vous opposer
a certains types de traitement ou de demander la portabilité de vos données personnelles
(c'est-a-dire d'obtenir les données personnelles que vous nous avez fournies dans un format
structuré, couramment utilisé et lisible par machine et/ou de demander la transmission de ces
données personnelles a un tiers, sans entrave de notre part et sous réserve de vos propres
obligations de confidentialité).

Pour exercer vos droits, veuillez nous contacter a l'adresse contact@idest.pro. Veuillez noter
que nous devrons refuser, restreindre ou différer votre demande chaque fois que nous serons
légalement tenus de le faire. Par exemple, dans le cadre de notre activité d'étude d'avocats,
nous ne pouvons pas vous donner acces a vos données personnelles si elles font partie d'un
document couvert par le secret professionnel de l'avocat. En outre, nous pourrions ne pas étre
en mesure d'effacer vos données si nous en avons encore besoin pour établir, exercer ou
défendre une action en justice.

Outre les droits décrits ci-dessus, vous pouvez également avoir le droit de déposer une
réclamation aupres d'une autorité compétente si vous n'étes pas satisfait de la maniéere dont
nous traitons vos données personnelles. Bien que cela ne soit pas obligatoire, nous vous
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recommandons de nous contacter d'abord car nous pourrions étre en mesure de répondre a
votre demande directement.

Mises a jour

La présente politique de confidentialité peut faire l'objet de modifications. La version actuelle
publiée sur notre site web fait foi. Tout changement ou ajout au traitement des données
personnelles tel que décrit dans cette politique de confidentialité vous concernant sera
communiqué par un canal approprié, en fonction de la maniere dont nous communiquons
normalement avec vous.

Derniére mise a jour : octobre 2023
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NOS ACTIVITES DE TRAITEMENT DE VOS DONNEES PERSONNELLES

Cette page décrit les finalités pour lesquelles nous traitons les données personnelles (« pourquoi? »), les données personnelles que nous traitons
en relation avec chaque finalité (« guoi ? ») et la durée de conservation des données personnelles (« combien de temps ? »).

Pourquoi ?

Pour gérer nos prospects, clients, fournisseurs
et prévenir les conflits d'intéréts

Si nous sommes en relation d'affaires avec
vous, ou en discussion pour le faire, nous
traitons les données nécessaires a la gestion
de nos clients et fournisseurs, a la réalisation
des transactions dans lesquelles nous sommes
engagés, et a lacquisition de produits et
services aupres de nos fournisseurs et sous-
traitants (par exemple, des avocats et études
d'avocats ou experts étrangers et nationaux).
Cela comprend les buts suivants:

» interagir avec vous, par exemple pour
répondre a vos demandes de
renseignements;

vérifier U'absence de conflits d'intéréts;

A\

> assurer le suivi de nos activités
(comptabilisation de notre temps de
travail, etc) et celles de nos
fournisseurs;

> gérer notre archivage et nos dossiers; et

> faire la facturation.

Si vous nous avez engagés pour nos services,
veuillez également voir ci-dessous comment

Quoi ?

Les catégories de données personnelles que
nous traitons a cette fin comprennent :

> des données personnelles concernant
les personnes avec lesquelles nous
interagissons, telles que le nom, le titre,
la fonction, la raison sociale, l'adresse
électronique et/ou postale et le numéro
de téléphone fixe, mobile et/ou
professionnel;

> les données personnelles se référant aux
parties concernées, notamment pour

vérifier si nous avons un conflit
d'intéréts;
» des informations de fond relatives a

l'affaire pour laquelle nous interagissons
et un historique de nos interactions; et

» toute autre information qui nous est
fournie par vous ou par des tiers.

Sinous entrons dans une relation commerciale
avec vous personnellement (en tant que
personne physique), nous pouvons également
collecter des données supplémentaires
pertinentes pour l'administration de notre
relation avec vous et la fourniture de nos
services juridiques.

Pour combien de temps ?

Les données a caractere personnel que nous
devons conserver pour des raisons de tenue de
registre, de fiscalité ou pour une autre
obligation légale seront, en regle générale,
conservées pendant la durée de la relation
contractuelle et ensuite pendant une période
de 10ans (ou toute autre période de
conservation applicable).

En outre, nous conservons les données
personnelles nécessaires a votre identification
et a notre relation avec vous, afin de nous
conformer a notre obligation légale de vérifier
s'il existe un conflit d'intéréts avant d'accepter
de nouveaux mandats. La durée de
conservation peut varier et est déterminée
conformément a la jurisprudence et aux autres
réglementations pertinentes, qui peuvent
elles-mémes varier de temps a autre et d'une
procédure de reglement des différends ou
d'une autre question juridique a l'autre.

Des périodes de conservation plus courtes
s'appliquent aux données a caractére
personnel qui ne doivent pas étre conservées
pour les raisons susmentionnées.



Pourquoi?

nous traitons les données qui sont pertinentes
pour la conduite de nos services juridiques.

Pour fournir nos services professionnels i nos
clients

Nous traitons les données personnelles dont
nous avons besoin pour fournir nos services
professionnels dans le cadre des dossiers sur
lesquels nous sommes impliqués.

Si vous étes un client ou un représentant de
'un de nos clients, nous pouvons également
utiliser vos informations personnelles pour
vous envoyer périodiquement des
informations, par exemple sur les principaux
changements législatifs et d'autres
informations importantes qui, selon nous,
pourraient vous intéresser ou intéresser votre
entreprise, en utilisant l'adresse électronique
gue vous avez fournie.

Le traitement de vos données personnelles tel
que décrit ci-dessus est nécessaire pour nous
permettre de fournir nos services juridiques.

Quoi ?

Les catégories de données personnelles que
nous traitons dépendent du dossier en cours. Il
peut s'agir d'informations financieres, de
descriptions de vos agissements et activités,
de communications, et de vos déclarations, y
compris celles que vous avez faites pour un
tribunal ou une autorité, et de toute autre
information qui nous est fournie par vous ou
par des tiers (y compris des parties adverses
ou des tribunaux).

Lorsque nous agissons dans le cadre
d'éventuels litiges ou d'une procédure de
réglement des différends, nous pouvons étre
amenés a traiter des données sensibles,
notamment des données relatives a votre
santé (par exemple dans le cadre d'un litige en
matiére d'emploi), votre affiliation politique,
vos croyances religieuses ou votre origine
ethnique ou raciale, ou des informations
relatives a la commission (ou a la prétendue
commission) d'infractions ou a des procédures
connexes (telles que des extraits de casier
judiciaire).

Il est possible que vos données personnelles
apparaissent dans des affaires juridiques dans
lesquelles nous sommes impliqués méme si
vous n'étes pas notre client. Cela peut étre le
cas par exemple lorsque vous travaillez pour,
représentez ou étes le bénéficiaire effectif
d'une société impliquée dans l'affaire juridique,
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Pour combien de temps ?

Nous conservons toutes les données
personnelles (qu'elles soient sensibles ou non)
pendant au moins 10 ans apres la fin du litige,
et ce conformément a notre obligation légale.
En outre, il est dans notre intérét légitime de
conserver ces données aussi longtemps que
des actions pourraient étre intentées contre
nous. Cette période peut varier car elle est
déterminée conformément aux lois
applicables, qui peuvent elles-mémes varier
d'une procédure a l'autre ou d'une affaire
juridique a l'autre.



Pourquoi?

Pour traiter les candidatures que nous

recevons pour des emplois chez id est avocats
Sarl

Si vous postulez pour un poste chez id est
avocats Sarl, nous traiterons vos données
personnelles exclusivement pour évaluer
votre candidature en vue d'une éventuelle
relation de travail, y compris l'évaluation de
vos capacités et qualifications, et effectuer des
controles de références, si et comme le droit
suisse l'autorise.

Se conformer a nos autres obligations légales

Nous pouvons également traiter vos données
personnelles afin de nous conformer a nos
obligations légales et a d'autres exigences
légales. Cela comprend:

> répondre a toute demande d'une autorité
administrative ou judiciaire dans le
respect des exigences légales;

Quoi ?

ou étes liés avec l'une de ces personnes
physiques ou morales.

Nous traiterons les données personnelles que
vous  fournissez, par exemple vos
coordonnées, votre CV, votre lettre de
motivation, les informations relatives a vos
expériences professionnelles antérieures. En
outre, si vous nous fournissez des liens vers
votre profil sur des plateformes de médias
sociaux (comme LinkedIn) ou des coordonnées
de références, nous partons du principe que
nous pouvons recueillir des informations de
ces sources.

Toute information que vous soumettez doit
étre vraie, compléte et non trompeuse. Si les
informations fournies sont inexactes,
incompletes ou trompeuses, sous réserve du
droit applicable, cela peut entrainer le rejet de
votre candidature au cours du processus de
candidature ou une action disciplinaire, y
compris le licenciement immédiat si vous étes
dans une relation de travail avec nous.

Les données personnelles que nous traitons a
cette fin sont celles que nous avons collectées
pour l'une des finalités indiquées dans ce
document.
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Pour combien de temps ?

Les données personnelles des candidats a des
postes chez id est avocats Sarl qui n'ont pas
été engagés sont supprimées a la fin du
processus de recrutement.

Si une relation de travail est établie a la suite
de votre candidature, VoS données
personnelles seront introduites dans votre
dossier RH et traitées ultérieurement
conformément a notre politique de traitement
des données RH.

Nous conservons les données personnelles
pendant la durée de l'obligation légale qui nous
est imposée.
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Pourquoi? Quoi? Pour combien de temps ?

» respecter nos obligations en lien avec la
lutte contre le blanchiment d'argent et
des restrictions a l'exportation; et

> plus généralement, respecter les
obligations légales, comptables et
fiscales qui nous sont imposées en
rapport avec nos clients et fournisseurs.

En plus de ce qui précede, nous pouvons traiter vos données personnelles si nous avons obtenu votre consentement préalable pour des finalités
spécifiques. Vos données personnelles collectées pour ce motif seront supprimées des que nous n'en aurons plus besoin ou si vous retirez votre
consentement (le premier de ces évenements a se réaliser).

Le consentement donné peut étre retiré a tout moment, mais cela n'affecte pas la conformité des traitements effectués avant le retrait.
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